ZARZADZENIE NR 16/2017
WOJTA GMINY PRUSZCZ GDANSKI

z dnia 10 Iutego 2017r.

w sprawie wprowadzenia ,,Planu sprawdzen zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych w 2017 roku”

Na podstawie art. 36a ust. 2 pkt 1 lit. a ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t. j. Dz. U. z 2016 1. poz. 922) oraz na podstawie § 3 ust 5 Rozporzadzenia
Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji
zadan w celu zapewnienia przestrzegania przepisow o ochronie danych osobowych przez
administratora bezpieczenstwa informacji (Dz. U. poz. 745) zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ ,,Plan sprawdzen zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych w 2017 roku”, ktéry stanowi zatacznik do zarzadzenia.

§ 2. Wykonanie zarzgdzenia powierza si¢ pracownikowi peligcemu funkcje administratora
bezpieczenstwa informacji w Urzedzie Gminy Pruszcz Gdanski.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik
do Zarzadzenia nr 16/2017
z dnia 10 lutego 2017r.

PLAN SPRAWDZEN ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
Z PRZEPISAMI O OCHRONIE DANYCH OSOBOWYCH W URZEDZIE GMINY
PRUSZCZ GDANSKI W 2017 ROKU

l. WSTEP

1. Plan sprawdzent zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych (zwany dalej planem sprawdzer) opracowany jest
na podstawie art. 36a ust. 2 pkt 1 lit. a ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych przez administratora bezpieczenstwa informaciji
zwanego dalej ABI i zatwierdzany jest przez Administratora Danych Osobowych
zwanego dalej ADO.

2. ABl w czasie przeprowadzania sprawdzeri ma prawo:

a) Sporzadza¢ notatki z przeprowadzonych czynnosci lub otrzymanych
wyjasnien;

b) Kopiowac otrzymane od osoby sprawdzanej dokumenty;

c) Tworzy¢ zrzuty ekranu urzadzei na ktérych sa przetwarzane
lub zabezpieczone dane osobowe;

d) Sporzadza¢ kopie zapisow rejestru systemu informatycznego stuzgcego
do przetwarzania danych osobowych zwanego dalej systemem:;

e) SporzadzaC kopie zapisow konfiguracyjnych  $rodkow stuzgcych
do zabezpieczen systemu.

3. Osoba odpowiedzialna za przetwarzanie danych osobowych w zbiorze danych
osobowych lub systemie objetym sprawdzeniem, bierze udziat w sprawdzeniu lub
umozliwia ABI przeprowadzenie czynno$ci w toku sprawdzenia.

Il. ZAKRES SPRAWDZENIA

Sprawdzenie zostanie przeprowadzone w terminie od dnia 24 lutego 2017r. do 29
grudnia 2017r.

1. Sprawdzeniu zgodnosci przetwarzania danych osobowych podlegajg zbiory:
a) Rejestr Przedpoborowych;
b) System Windykacji Podatkowe;j;
¢) Pomoc Materialna dla uczniow;
d) System Informacji O$wiatowej;
e) Wypisy i wyrysy z miejscowego planu zagospodarowania przestrzennego;
f) Wydawanie zezwolern na usuniecie drzew i krzewow. Naliczanie kar
za niszczenie i usuwanie drzew i krzewéw bez zezwolenia;
g) Karta Rodziny Wielodzietnej;
h) Zgtoszenie zbiornikéw bezodptywowych.
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2. Sprawdzeniu podlegajg w szczegolnosci:
a) sprawdzenie podstawy prawnej przetwarzania danych osobowych (Art. 23

b)

ust 1, Art. 27 UODO);

sprawdzenie sposobu dopetnienia obowigzkéw administratora danych

w zakresie:

- wykonania obowigzku informacyjnego w przypadku zbierania danych
osobowych od osoby, ktérej one dotycza (Art. 24 UODO);

- wykonania obowigzku informacyjnego w przypadku zbierania danych
osobowych z innych Zrédet, niz od osoby, ktérej one dotycza (Art. 25
UODO);

- realizacji prawa osoby do uzyskania informacji o istnieniu zbioru, ustalenia
administratora danych, uzyskania informacji o celu, zakresie, sposobie,
czasie, zrodle pochodzenia, sposobie udostepniania danych osobowych
oraz do zadania aktualizacji/ wstrzymania/ usuniecia danych (Art. 32 ust. 1
pkt 1-6 UODO);

- realizacji prawa osoby do wniesienia sprzeciwu ze wzgledu na jej
szczegolng sytuacje (Art. 32 ust.1 pkt 7 UODO);

- realizacji prawa osoby do wniesienia sprzeciwu wobec przetwarzania jej
danych w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych (Art.32 ust. 1 pkt 8 UODO);

- informowania osoby na jej wniosek osoby o przystugujgcych jej prawach
w zakresie informacji, o ktérych mowa w art. 32 ust. 1 pkt 1-5a. (Art. 33
UODO).

sprawdzenie, czy pozyskiwane/przetwarzane dane sg:

- zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami (Art. 26 ust. 1 i 2
UODO);

- merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg
przetwarzane (Art. 26 ust. 1 pkt 3 UODO);

- przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktorych
dotycza, nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania
(Art. 26 ust. 1 pkt 4 UODO).

sprawdzenie umowy powierzenia pod katem jej zawarcia na pismie, wskazania

zakresu i celu przetwarzania oraz obowigzku zabezpieczenia danych przez

podmiot, ktéremu powierzono dane przed rozpoczeciem przetwarzania

poprzez Srodki zabezpieczajace zbiér danych, o ktdrych mowa w art. 36-39

(Art. 31 UODO);

sprawdzenie  stosowania  $rodkéw technicznych i  organizacyjnych

zapewniajgcych ochrone przetwarzanych danych osobowych odpowiednig

do zagrozen oraz kategorii danych objetych ochrong (Art. 36 ust. 1 UODO);
sprawdzenie sposobu prowadzenia i zakresu dokumentaciji opisujgcej sposdb

przetwarzania danych oraz srodki, o ktérych mowa w Art. 36 ust. 1 (Art. 36

ust. 2 UODO);

sprawdzenie zapoznania o0sob upowaznionych do przetwarzania danych

osobowych z przepisami o ochronie danych osobowych;

sprawdzenie, czy osoby, ktére zostalty upowaznione do przetwarzania danych,

zobowigzane sg zachowaé w tajemnicy te dane osobowe oraz sposoby ich

zabezpieczenia (Art. 39 ust. 2 UODO);

sprawdzenie, czy do przetwarzania danych sg dopuszczone wytgcznie osoby

posiadajace upowaznienie nadane przez administratora danych (Art. 37
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)

k)

1)

UODO);

sprawdzenie, czy Administrator danych zapewnia kontrole nad tym, jakie dane
osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane (Art.38 UODO);

sprawdzenie, czy Administrator danych prowadzi ewidencje 0s6b
upowaznionych do ich przetwarzania (Art.39 ust. 1 UODO);

sprawdzenie wykonania obowigzku zgtoszenia / rejestracji zbioréow (Art. 40
UODO);

m) sprawdzenie  przestanek legalizujgcych przekazanie danych osobowych

n)

do panstwa trzeciego (Art. 47 ust. 1 UODO);

sprawdzenie systemow informatycznych w zakresie spetnienia wymogow

okreslonych w §7 ust. 1 oraz §7 ust. 3 rozporzadzenia Ministra Spraw

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 . (Dz. U. Nr 100, poz.

1024);

Sprawdzenie stosowania $rodkéw bezpieczenstwa zawartych w Zatgczniku

rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29

kwietnia 2004 r. (Dz. U. Nr 100, poz. 1024):

- zabezpieczen fizycznych obszaréw przetwarzana:

- kontroli dostepu do danych w systemie informatycznym (uwierzytelnianie
i rozliczalno$é);

- zasad nadawania uprawnier w systemie informatycznym;

- standardu bezpiecznych haset;

- wykonywania i zabezpieczenia kopii zapasowych zbioréw:

- zabezpieczen komputeréw przenoénych poza obszarami przetwarzania;

- zabezpieczen nos$nikobw przeznaczonych do likwidacji, przekazania,
naprawy;

- monitoringu wdrozonych zabezpieczenr systemu informatycznego;

- zapewnienia poufnosci i integralnosci danych na urzadzeniach i noénikach
poza obszarami przetwarzania;

- zabezpieczen przeciw szkodliwemu oprogramowaniu:

- zabezpieczen przed utrata danych spowodowang awarig zasilania
lub zaktéceniami w sieci zasilajace;j;

- fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem (kontrola przeptywu z siecia publiczng);

- kryptografii teletransmisji w sieci publicznej (SSL / VPN).

PODSUMOWANIE

Po zakonczeniu sprawdzenia ABI sporzadza sprawozdanie z planu sprawdzen
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych za rok 2017 w terminie do 31 stycznia 2018 roku, ktére przekazuje
administratorowi danych osobowych.
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